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PrEN 50742 aihealue

(EU) 2023/1230, liite Il
1.1.9

Liittaminen toiseen laitteeseen

Riittavasti suojattu tietojen turmelemiselta
... kerattava nayttoa

Kriittinen ohjelmisto ja data on tunnistettava
... Suojattava ... ja yksiloitava

Kerattava nayttda ohjelmiston ja kokoonpanon

muuttamisesta

1.2.1, toinen kappale, kohdat a) ja f)

Ohjausjarjestelman on kestettava ulkoiset
vaikutukset ml. pahantahtoiset

Turvallisuusohjelmiston versioiden jaljitysloki
on kaytettavissa 5 vuoden ajan ...

Suojaus tietojen turmeltumista vastaan

Kone tai vastaava tuote on suunniteltava ja rakennettava siten, ettd sen liittiminen toiseen laitteeseen, joko
liitetyn laitteen jonkin oman ominaisuuden kautta tai jonkin koneen tai vastaavan tuotteen kanssa kommu-
nikoivan etalaitteen vilitykselld, ei aiheuta vaaratilannetta.

Ohjelmistoliitintad tai ohjelmiston kayttod varten tarvittava laitteistokomponentti, joka valittdd signaalin tai
dataa ja joka on kriittinen sen kannalta, ettd kone tai vastaava tuote on asiaankuuluvien olennaisten terveys-
ja turvallisuusvaatimusten mukainen, on suunniteltava siten, ettd se on riittavisti suojattu tarkoitukselliselta tai
vahingossa tapahtuvalta tietojen turmelemiselta. Koneen tai vastaavan tuotteen on kerdttdvd ndyttod perus-
tellusta tai perusteettomasta sellaiseen laitteistokomponenttiin puuttumisesta, joka on kriittinen koneen tai
vastaavan tuotteen vaatimustenmukaisuuden kannalta.

Ohjelmistoissa ja datassa, jotka ovat kriittisid sen kannalta, ettd kone tai vastaava tuote on asiaankuuluvien
olennaisten terveys- ja turvallisuusvaatimusten mukainen, on oltava tisti maininta, ja ne on suojattava
riittivisti tarkoitukselliselta tai vahingossa tapahtuvalta tietojen turmelemiselta.

Koneen tai vastaavan tuotteen on yksiloitdvé sithen asennettu ohjelmisto, joka on vilttimaton sen turvallisen
toiminnan kannalta, ja sen on kyettivd milloin tahansa antamaan timad tieto helposti saatavilla olevassa
muodossa.

Koneen tai vastaavan tuotteen on kerittivd ndyttod perustellusta tai perusteettomasta puuttumisesta konee-
seen tal vastaavaan tuotteeseen tai koneeseen tai vastaavaan tuotteeseen asennetun ohjelmiston tai sen
kokoonpanon perustellusta tai perusteettomasta muuttamisesta.

Ohjausjarjestelmat

Ohjausjarjestelmien turvallisuus ja toimintavarmuus

Ohjausjdrjestelmdt on suunniteltava ja rakennettava sellaisiksi, ettd ne estavit vaaratilanteiden syntymisen.
Objausjirjestelmdt on suunniteltava ja rakennettava siten, ettd

a) ne kestavit, jos se on olosuhteiden ja riskien kannalta tarkoituksenmukaista, tarkoitetut kéyttorasitukset
sekd tarkoitetut ja tarkoittamattomat ulkoiset vaikutukset, mukaan lukien kolmansien osapuolten kohtuu-
della ennakoitavissa olevat pahantahtoiset yritykset, jotka voivat aiheuttaa vaaratilanteen;

f) koneen tai vastaavan tuotteen markkinoille saattamisen tai kayttoonoton jalkeen ladattujen turvallisuus-
ohjelmiston versioiden sekd toimenpiteen yhteydessd tuotettavan datan jaljitysloki on kiytettavissi viiden
vuoden ajan tillaisen latauksen jilkeen yksinomaan sen osoittamiseksi, ettd kone tai vastaava tuote on
timan liitteen mukainen, siind tapauksessa, ettd toimivaltainen kansallinen viranomainen esittid perustel-
lun pyynnén timédn tiedon saamiseksi.



PrEN 50742 luonnos (10/2025 tilanne)

Common clauses to be followed:

Risk assessment according to EN 1SO 12100:2010

Clause 4 - Protection against corruption
Clause 9 - Information for use

Specific clauses to be followed:

Approach A

Approach B

Riskinarviointi

Clause 5 for process requirements

Clause 7 for product requirements

Clause 6 for process requirements > EN IEC 62443-4-12018

Clause 8 for product requirements

l

Tuotevaatimukset
Liityntarajapinnat
Tietoturvatoimenpiteet
Tiedonkerays
Suojaustoimenpiteet
Versioiden tunnistus
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Jarjestelmat: EN IEC 62443-3-3:2019
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Komponentit: EN IEC 62443-4-2:2019
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PrEN 50742 aikataulu

ehdotus vaihe (D
Laatutarkastus, HAS, Editointi, Kaannokset -

Kysely jasenmaille (Enquiry) o
Kommenttien kasittely

Laatutarkastus, HAS, Editointi, Kéannokset
Loppuaanestys

Viimeistely, Julkistus

2023 2024 2025 2026 2027




PrEN 50742 standardin kysely (Enquiry)
kansallisille komiteoille (Sesko/SK 44)

Kysely on avoimena kansallisten komiteoiden
kommentoinnille 5.12.2025 - 27.2.2026

Kommentoinnin osalta tiedustelut
Sesko/SK 44 /Antti Turtola

Kansallisten kommenttien yhteenveto
SK 44 komiteassa vko 5/2026

[Vastaus kyselyyn
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